-
=
certa web

DATABEHANDLERAFTALE

5. udgave af 20-06-2021

indgaet mellem
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CVR-nr.:
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Postnr.- og by:

(den "Dataansvarlige”)
0g

Certa Web ApS
CVR-nr.: 33781806
Lumbyvej 11
5000 Odense C

("Databehandleren”)

(Den Dataansvarlige og Databehandleren kaldes tilsammen "Parterne” og hver for sig en "Part”)
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BILAG TIL DATABEHANDLERAFTALEN

Bilag 1 Hovedydelsen

Bilag 2 Tekniske og organisatoriske sikkerhedskrav og garantier

Bilag 3 Dokumentation for overholdelse af forpligtelser

Bilag 4 Konkret bistand

Bilag 5 Den Dataansvarliges forpligtelser

Bilag 6 Underdatabehandlere

Bilag 7 Overfgrsel til tredjelande og internationale organisationer

1. BAGGRUND OG FORMAL

1.1 Parterne har aftalt levering af visse ydelser fra Databehandleren til den Dataansvarlige, som naermere
beskrevet i Parternes sezerskilte aftale herom samt bilag 1 til denne aftale ("Hovedydelserne”).

1.2 | den forbindelse behandler Databehandleren personoplysninger pa vegne af den Dataansvarlige, hvorfor
Parterne har indgaet denne aftale med underliggende bilag ("Databehandleraftalen”)

1.3 Databehandleraftalen har til formal at sikre, at Databehandleren overholder den til enhver tid gaeldende
persondataretlige regulering, herunder navnlig:

. persondataloven (lov 2000-05-31 nr. 429 med senere aendringer)
. persondataforordningen (Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april
2016), nar denne far virkning.

2, OMFANG

2.1 Databehandleren bemyndiges til at fortage behandling af personoplysninger pa den Dataansvarliges
vegne pa vilkarene fastsat i Databehandleraftalen.

2.2 Databehandleren ma alene behandle personoplysninger efter dokumenteret instruks fra den
Dataansvarlige ("Instruks”). Denne Databehandleraftale inkl. bilag udger Instruksen pa
underskriftstidspunktet.

2.3 Instruksen kan til enhver tid sendres eller konkretiseres neermere af den Dataansvarlige

2.4 Databehandleren m3, i det omfang andet ikke falger af Databehandleraftalen, benytte alle relevante
hjeelpemidler, herunder IT-systemer.

2.5 Uanset Databehandleraftalens ophgr skal aftalens punkt 14 vedrgrende fortrolighed samt punkt 12, 15.4
og 16 fortsat have virkning efter Databehandleraftalens ophgar.

3. VARIGHED

3.1 Databehandleraftalen geelder indtil enten (a) aftale(r)n(e) om levering af Hovedydelserne ophgrer eller (b)
Databehandleraftalen opsiges eller opheeves.

4. DATABEHANDLERENS FORPLIGTELSER

4.1 Tekniske og organisatoriske sikkerhedsforanstaltninger
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Databehandleren har ansvaret for at gennemfeare forngdne (a) tekniske og (b) organisatoriske
foranstaltninger for at sikre et passende sikkerhedsniveau. Foranstaltningerne skal gennemfgres under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pagaeldende
behandlings karakter, omfang, sammenszetning og formal samt risiciene af varierende sandsynlighed og
alvor for fysiske personers rettigheder og frihedsrettigheder. Databehandleren skal bl.a. tage kategorien
af personoplysninger beskrevet i bilag 1 i betragtning ved fastleeggelsen af disse foranstaltninger.

Databehandleren skal uanset punkt 4.1.1 gennemfagre de tekniske o0g organisatoriske
sikkerhedsforanstaltninger som fremgar af (a) bilag 2 til denne Databehandleraftale samt (b) aftale(r)n(e)
om levering af Hovedydelserne.

Databehandleren garanterer overfor den Dataansvarlige, at Databehandleren vil gennemfare de
passende tekniske og organisatoriske foranstaltninger pa en sadan made, at Databehandlerens
behandling af personoplysninger opfylder kravene i den til enhver tid geeldende persondataretlige
regulering.

Parterne er enige om, at de afgivne garantier anfgrt i bilag 2 er tilstreekkelige pa tidspunktet for indgaelsen
af denne Databehandleraftale.

Medarbejderforhold

Databehandleren skal sikre, at medarbejdere, der behandler personoplysninger for Databehandleren, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

Databehandleren skal sikre, at adgangen til personoplysningerne begreenses til de medarbejdere, for
hvem det er ngdvendigt at behandle personoplysninger for at kunne opfylde Databehandlerens
forpligtelser over for den Dataansvarlige.

Databehandleren skal sikre, at medarbejdere, der behandler personoplysninger for Databehandleren, kun
behandler disse i overensstemmelse med Instruksen.

Dokumentation for overholdelse af forpligtelser

Databehandleren skal pa skriftig anmodning dokumentere overfor den Dataansvarlige, at
Databehandleren:

a) overholder sine forpligtelser efter denne Databehandleraftale og Instruksen.

b) overholder bestemmelserne i den til enhver tid geeldende persondataretlige regulering, for sa vidt
angar de personoplysninger, som behandles pa den Dataansvarliges vegne.

Databehandlerens dokumentation heraf skal ske inden rimelig tid.

Det naermere indhold af forpligtelserne under punkt 4.3.1 er beskrevet i bilag 3 til denne
Databehandleraftale.

Fortegnelser over behandlingsaktiviteter

Databehandleren skal lgbende fgre en fortegnelse over behandlingen af personoplysningerne, i det
omfang en af nedenstdende betingelser er opfyldt:

a) Databehandleren beskaeftiger mere end 250 medarbejdere,

b) Databehandlerens behandling af personoplysninger sandsynligvis vil medfgre en risiko for
registreredes rettigheder og frihedsrettigheder,
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C) Behandlingen ikke er lejlighedsvis,
d) Behandlingen omfatter seerlige kategorier af personoplysninger, eller

e) Behandlingen vedrgrer straffedomme og lovovertraedelser.

4.4.2 Fortegnelsen skal indeholde fglgende oplysninger:
a) Kategorier af behandlinger, der foretages pa vegne af den Dataansvarlige.
b) Databehandlerens medarbejdere, der fortager databehandling af personoplysningerne.
C) Hvis det er relevant, Underdatabehandlere (som defineret i punkt 6) og disses medarbejdere, der
fortager databehandling af personoplysningerne.
d) En generel beskrivelse af tekniske og organisatoriske foranstaltninger, der foretages i forbindelse
med behandlingen,
e) Hvis det er relevant, angivelse af tredjelande eller internationale organisationer, hvortil
personoplysningerne overfgres, samt dokumentation for passende garantier.
f) Kontaktoplysninger pa Databehandlerens og Underdatabehandlerens kontaktperson eller
databehandlingsradgiver (hvis udpeget).
4.4.3 Databehandleren stiller inden rimelig tid efter anmodning fortegnelserne til radighed for den
Dataansvarlige eller enhver relevant tilsynsmyndighed.
4.5 Sikkerhedsbrud
4.5.1 Databehandleren skal underrette den Dataansvarlige om brud pa persondatasikkerheden, der potentielt
kan fare til haendelig eller ulovlig tilintetggrelse, tab, sendring, uautoriseret videregivelse af eller adgang til
personoplysningerne behandlet for den Dataansvarlige ("Sikkerhedsbrud”).
4.5.2 Sikkerhedsbrud skal meddeles til den Dataansvarlige uden ungdig forsinkelse.
4.5.3 Databehandleren skal vedligeholde en fortegnelse over alle Sikkerhedsbrud. Fortegnelsen skal som
minimum dokumentere fglgende:
a) De faktiske omsteendigheder omkring Sikkerhedsbruddet,
b) Sikkerhedsbruddets virkninger, og
C) de trufne afhjeelpningsforanstaltninger.
4.5.4 Fortegnelsen skal efter skriftig anmodning stilles til radighed for den Dataansvarlige eller
tilsynsmyndighederne.
4.6 Bistand
4.6.1 Databehandleren skal i forngdent og rimeligt omfang bista ved den Dataansvarliges opfyldelse af dennes
forpligtelser ved behandling af personoplysningerne, der er omfattet af denne Databehandleraftale,
herunder ved:
a) besvarelser til registrerede ved udgvelse af disses rettigheder,
b) Sikkerhedsbrud,
C) konsekvensanalyser, og
d) forudgaende hgringer fra tilsynsmyndighederne.
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4.6.2 Databehandleren skal herunder fremskaffe de oplysninger, der skal indgd i en anmeldelse til
tilsynsmyndigheden, i det omfang Databehandleren er den naermeste hertil.

4.6.3 Endelig skal Databehandleren yde bistand med de opgaver, der er anfart i bilag 4.

4.6.4 Databehandleren har krav pa betaling efter medgéet tid og forbrugte materialer for bistand i medfer af
dette punkt 4.6, med mindre andet falger af bilag 4, eller bistanden er omfattet af punkt 9.2.

5. DEN DATAANSVARLIGES FORPLIGTELSER

5.1 Den Dataansvarlige har de forpligtelser, der fremgar af bilag 5.

6. UNDERDATABEHANDLERE

6.1 Databehandleren ma kun ggre brug af en tredjepart til behandlingen af personoplysninger for den
Dataansvarlige ("Underdatabehandler”) i det omfang dette fremgar af:

a) bilag 6 til denne Databehandleraftale, eller
b) Instruks fra den Dataansvarlige.

6.2 Databehandleren og Underdatabehandleren skal indgd en skriftig aftale, som paleegger
Underdatabehandleren de samme databeskyttelsesforpligtelser, som pahviler Databehandleren
(herunder i medfgr af denne Databehandleraftale).

6.3 Underdatabehandleren handler herudover ligeledes alene pa Instruks fra den Dataansvarlige. Al
kommunikation med Underdatabehandleren varetages af Databehandleren, med mindre andet saerskilt
aftales. Enhver aendret eller konkretiseret Instruks fra den Dataansvarlige skal straks videregives af
Databehandleren til Underdatabehandleren.

6.4 Hvis en Underdatabehandler ikke lever op til Instruksen, kan den Dataansvarlige forbyde anvendelse af
den pageeldende Underdatabehandler.

6.5 Databehandleren er direkte ansvarlig for Underdatabehandlerens behandling af personoplysninger pa
samme vis, som var behandling foretaget af Databehandleren selv.

7. OVERFZRSEL TIL TREDJELANDE OG INTERNATIONALE ORGANISATIONER

7.1 Databehandleren ma kun overfgre personoplysninger til tredjelande eller internationale organisationer i
det omfang dette fremgar af:

a) bilag 7 til denne Databehandleraftale, eller
b) Instruks fra den Dataansvarlige.

7.1 Overfgrsel af personoplysninger ma i alle tilfaelde kun ske i det omfang, det er tilladt ifglge den til enhver
tid geeldende persondataretlige regulering.

7.2 | det omfang der sker overfarelse af personoplysninger til et tredjeland, bistar den Dataansvarlige uden
vederlag herfor Databehandleren ved indgéelse af ngdvendige aftaler, eller den Dataansvarlige udsteder
bemyndigelse til Databehandleren til at indga de forngdne aftaler pa4 den Dataansvarliges vegne.

8. DATABEHANDLING UDENFOR INSTRUKSEN
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Databehandleren kan behandle personoplysninger udenfor Instruksen i tilfeelde, hvor det kreeves af EU-
retten eller national ret, som Databehandleren er underlagt.

Ved behandling af personoplysninger udenfor Instruksen skal Databehandleren underrette den
Dataansvarlige om &rsagen hertil. Underretningen skal ske, inden behandlingen foretages og skal
indeholde en henvisning til de retlige krav, der ligger til grund for behandlingen.

Underretning skal ikke ske, hvis underretning vil veere i strid med EU retten eller den nationale ret.

VEDERLAG OG OMKOSTNINGER

Parterne har alene krav pa betaling for opfyldelse af denne Databehandleraftale, hvis dette konkret er
angivet heri eller i aftale(r)n(e) om levering af Hovedydelserne.

En Part har uanset ovenstaende ikke krav pa betaling for assistance eller implementering af aendringer i
det omfang, sddan assistance eller eendring er en direkte fglge af Parternes misligholdelse af denne
Databehandleraftale.

ANDRING AF INSTRUKSEN

Forud for aendringer af Instruksen skal Parterne i videst muligt omfang drgfte, og om muligt aftale,
implementeringen af aendringerne, inkl. implementeringstiden og omkostningerne.

| det omfang andet ikke er aftalt, geelder falgende:

. Databehandleren skal uden ugrundet ophold iveerkseette implementering af aendringer af
Instruksen og sikre, at sddanne aendringer implementeres uden ugrundet ophold set i forhold til
gndringernes karakter og omfang.

. Databehandleren har krav pa betaling af alle omkostninger direkte forbundet med eendringer af
Instruksen, herunder implementeringsomkostninger og forggede omkostninger til levering af
Hovedydelserne.

. Vejledende estimat for implementeringstiden og omkostningerne skal meddeles til den
Dataansvarlige uden ugrundet ophold.

. ZEndringerne til Instruksen anses farst for gaeldende, fra aendringerne er implementeret, forudsat
at implementeringen heraf gennemfgres i overensstemmelse med dette punkt 10.2, og med mindre
den Dataansvarlige eksplicit meddeler at fravige dette punkt.

. Databehandlerne er fritaget for ansvar for manglende levering af Hovedydelserne i det omfang
(herunder tidsmaessigt), levering heraf vil veere i strid med den aendrede Instruks, eller levering i
overensstemmelse med den eendrede Instruks er umulig. Dette kan eksempelvis veere tilfeeldet, (i)
hvor aendringerne ikke teknisk, praktisk eller juridisk kan implementeres, (i) hvor den
Dataansvarlige eksplicit meddeler, at eendringerne skal veere geeldende, far implementeringen er
mulig eller (iii) i tidsrummet indtil Parterne far gennemfart evt. ngdvendige aendringer af aftale(r)n(e)
i overensstemmelse med aendringsprocedurerne heri.

MISLIGHOLDELSE
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Reguleringen af misligholdelse i aftale(r)n(e) om levering af Hovedydelserne finder anvendelse ogsa for
denne Databehandleraftale, som om denne Databehandleraftale var en integreret del heraf. | tilfeelde af
at aftale(r)n(e) om levering af Hovedydelserne ikke tager stilling hertil, skal geeldende rets almindelige
misligholdelsesbefajelser finde anvendelse pa denne Databehandleraftale.

ANSVAR OG ANSVARSBEGRZAENSNINGER

Reguleringen af ansvar og ansvarsbegraensninger og i aftale(r)n(e) om levering af Hovedydelserne finder
anvendelse ogsa for denne Databehandleraftale, som om denne Databehandleraftale var en integreret
del heraf. | tilfeelde af, at aftale(r)n(e) om levering af Hovedydelserne ikke tager stilling hertil, skal
bestemmelserne i dette punkt 12 finde anvendelse pa denne Databehandleraftale.

Parterne er ansvarlige i overensstemmelse med geeldende rets almindelige regler, dog med de
begraensninger der fglger af dette afsnit.

Parterne fraskriver sig ethvert ansvar for indirekte tab og falgeskader, herunder driftstab, tab af goodwill,
tab af besparelser og indteegter, inklusive udgifter til at indvinde mistede indteegter, rentetab og tab af
data.

Folgende er ikke omfattet af ansvarsbegraensningen i dette punkt 12:
a) Tab som fglge af den anden Parts groft uagtsomme eller forseetlige handlinger.

b) Udgifter og ressourceforbrug ved opfyldelse af en Parts forpligtigelser over for en tilsynsmyndighed
eller den registrerede samt bgder palagt af en tilsynsmyndighed eller en domstol, i det omfang
sadanne er forarsaget af den anden Parts misligholdelse.

FORCE MAJEURE

Reguleringen af force majeure i aftale(r)n(e) om levering af Hovedydelserne finder anvendelse ogsa for
denne Databehandleraftale, som om denne Databehandleraftale var en integreret del heraf. | tilfeelde af,
at aftale(r)n(e) om levering af Hovedydelserne ikke tager stilling hertil, skal bestemmelserne i dette punkt
13 finde anvendelse pa denne Databehandleraftale.

Databehandleren kan ikke gares ansvarlig for forhold, der almindeligvis ma betegnes som force majeure,
herunder, men ikke begreenset til, krig, optagjer, terror, opstand, strejke, ildsvade, naturkatastrofer,
valutarestriktioner, import- eller eksportrestriktioner, afbrydelse af almindelig samfeerdsel, afbrydelse af
eller svigt i energiforsyningen, offentlige dataanleeg og kommunikationssystemer, laengerevarende
sygdom hos ngglemedarbejdere, virus samt indtraedelse af force majeure hos underleverandgarer.

Force majeure kan hgjst gagres geeldende med det antal arbejdsdage, som force majeure-situationen
varer.

FORTROLIGHED

Reguleringen af fortrolighed i aftale(r)n(e) om levering af Hovedydelserne finder anvendelse ogsé for
denne Databehandleraftale, som om denne Databehandleraftale var en integreret del heraf. | tilfeelde af
at aftale(r)n(e) om levering af Hovedydelserne ikke tager stilling hertil, skal bestemmelserne i dette punkt
14 finde anvendelse pa denne Databehandleraftale.
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14.2 Information vedrgrende indholdet af denne Databehandleraftale, de underliggende Hovedydelser, den
anden Parts forretning, der enten i forbindelse med overgivelsen til den modtagende Part er angivet som
fortrolig information, eller som efter sin natur eller i gvrigt klart ma opfattes som fortrolig, skal behandles
fortroligt og med mindst samme omhu og diskretion som partens egne fortrolige informationer. Data,
herunder persondata, udger altid fortrolige informationer.

14.3 Fortrolighedsforpligtelsen gaelder dog ikke for information, som er eller bliver offentlig tilgeengelig, uden
dette skyldes brud p& en Parts fortrolighedsforpligtelse eller information, som allerede er i den
modtagende Parts besiddelse uden tilsvarende fortrolighedsforpligtelse eller information, som
selvsteendigt er udviklet af den modtagende Part.

15. OPH@R
15.1 Opsigelse og ophaevelse

15.1.1 Databehandleraftalen kan alene opsiges eller ophaeves i overensstemmelse med bestemmelserne om
opsigelse og ophaevelse i aftale(r)n(e) om levering af Hovedydelserne.

15.1.2  Opsigelse eller ophaevelse af denne Databehandleraftale kan alene ske ved — og berettiger til - samtidig
opsigelse eller opheevelse af dele af aftale(r)n(e) om levering af Hovedydelserne, der vedrgrer behandling
af personoplysninger i medfgr af Databehandleraftalen.

15.2 Virkning af ophar

15.3 Databehandlerens bemyndigelse til at behandle personoplysninger pad vegne af den Dataansvarlige
bortfaller ved Databehandleraftalens ophgr, uanset arsag.

15.4 Databehandleren ma fortsat behandle personoplysningerne i op til tre maneder efter
Databehandleraftalens ophgr, i det omfang dette er ngdvendigt for at fortage ngdvendige lovpligtige
foranstaltninger. | samme periode er Databehandleren berettiget til at lade personoplysningerne indga i
Databehandlerens saedvanlige backupprocedure. Databehandlerens behandling i denne periode anses
fortsat for at ske under overholdelse af Instruksen.

15.5 Databehandleren og dennes Underdatabehandlere skal tilbagelevere alle personoplysninger, som
Databehandleren har behandlet under denne Databehandleraftale, til den Dataansvarlige ved
Databehandleraftalens ophgr, i det omfang den Dataansvarlige ikke allerede er i besiddelse af
personoplysningerne. Databehandleren er herefter forpligtet til at slette alle personoplysninger fra den
Dataansvarlige. Den Dataansvarlige kan anmode om forngden dokumentation for, at dette er sket.

16. TVISTLASNING

16.1 Reguleringen af tvistlgsning, inkl. lovvalg og veerneting, i aftale(r)n(e) om levering af Hovedydelserne
finder anvendelse ogsa for denne Databehandleraftale, som om denne Databehandleraftale var en
integreret del heraf. | tilfeelde af, at aftale(r)n(e) om levering af Hovedydelserne ikke tager stilling hertil,
skal bestemmelserne i dette punkt 16 finde anvendelse p& denne Databehandleraftale.

16.2 Databehandleraftalen er underlagt dansk ret med undtagelse af (a) regler, der farer til anvendelse af
anden lov end dansk lov samt (b) FN konventionen om internationale lgsgrekab (CISG).

16.3 Opstar der uoverensstemmelser i forbindelse med Databehandleraftalen eller dens gennemfgrelse, skal
Parterne med en positiv, samarbejdende og ansvarlig holdning s@ge at indlede forhandlinger med henblik
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pa at lgse tvisten. Om ngdvendigt skal forhandlingerme sgges lgftet op p& direktionsniveau i Parternes
organisationer.

16.4 Kan Parterne ikke opna en lgsning ved forhandling, er Parterne berettiget til at kreeve tvisten afgjort
endeligt ved retssag ved de almindelige domstole. Retten i Odense er valgt som vaerneting.
Retsplejelovens henvisningsregler til Landsret og S@- og Handelsret skal dog fortsat finde anvendelse.

17. FORRANG

17.1 Safremt der er modstrid mellem denne Databehandleraftale og aftale(r)n(e) om levering af
Hovedydelserne, har denne Databehandleraftale forrang, med mindre andet falger direkte af
Databehandleraftalen.

18. UNDERSKRIFTER
By: , den

For den Dataansvarlige

Navn:
Titel:

For Databehandleren

PR
Al
Navn: Jeppe Birkeba)«/ /) '
Titel: Indehaver / //
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19. HOVEDYDELSEN
19.1 Hovedydelsen bestar af falgende:

19.2 Hosting af hjemmeside og- eller webshop

19.3 Lagbende vedligehold af hjemmeside og- eller webshop

19.4 Programmering
20. PERSONOPLYSNINGER
20.1 Typer af personoplysninger, der behandles i sammenhaeng med levering af Hovedydelsen:

a) Almindelige personoplysninger, herunder enhver form for information om en identificeret eller
identificerbar registreret.

b) Falsomme personoplysninger, herunder racemaessig eller etnisk baggrund, politisk, religigs eller
filosofisk overbevisning, fagforeningsmeaessige tilhgrsforhold og oplysninger om helbredsmaessige
og seksuelle forhold eller seksuelle orientering, genetiske data og biometriske data.

c) Andre personlige oplysninger, herunder strafbare forhold, veesentlige sociale problemer og andre
rent private forhold end de i litra a) naevnte.

d) Cpr-numre.

20.2 Kategorien af registrerede identificerede eller identificerbare fysiske personer omfattet af
Databehandleraftalen:

e) Ansatte

f) Klienter
o)) Kunder
h) Barn
Certa Web ApS T: 60 630 630
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BILAG 2

TEKNISKE OG ORGANISATORISKE
SIKKERHEDSKRAV OG GARANTIER

21. SPECIFIKKE TEKNISKE OG ORGANISATORISKE SIKKERHEDSKRAV:

21.1 Der stilles fglgende specifikke krav til Databehandlerens fysiske sikkerhed:
i) Sikret med las og alarm.
i) Evt. gitter for vinduer, hvis ngdvendigt.

21.2 Der stilles falgende specifikke krav til Databehandlerens tekniske sikkerhed:

k) Firewall (Brandmur) p& serveropseetninger

) Backup af data.

Der stilles falgende specifikke krav til Databehandlerens sletning af personoplysninger:

m) Personoplysninger slettes manuelt, pa forlangende af den dataansvarlige, med mindre det strider
imod andre forhold.

n) Backupdata slettes farst efter 14 dage, grundet automatisk sletning i systemet. Dette geelder ogsa
efter anmodning om sletning af data.

22. AFGIVNE GARANTIER FOR DEN FORN@DNE BEHANDLINGSSIKKERHED
22.1 Databehandleren har stillet falgende specifikke garantier:

0) Persondata ma ikke udleveres til 3. part, med mindre det specifikt er bestilt, eller godkendt af den
dataansvarlige

p) Persondata ma ikke saelges videre til markedsfaringsbrug.

q) Personale hos den dataansvarlige er gjort bekendt med procedurer og forretningsgange, som
angivet i den interne IT-Politik.

Certa Web ApS T: 60 630 630
CVR DK33781806 E: kontakt@certa-web.com



<>
=
certa web

BILAG 3

DOKUMENTATION FOR OVERHOLDELSE

AF FORPLIGTELSER

Som led i Databehandlerens demonstrering overfor den Dataansvarlige af overholdelse af sine forpligtelser efter
punkt 4.3 i Databehandleraftalen skal nedenstdende punkter udfares og overholdes.

23. GENEREL DOKUMENTATION TIL DEN DATAANSVARLIGE

23.1

23.2

24,
24.1

25.
25.1
25.2

Databehandleren er pa skriftlig anmodning forpligtet til at fremsende falgende generelle dokumentation til
den Dataansvarlige:

r En erkleering fra Databehandlerens ledelse om, at Databehandleren under sin behandling af
personoplysninger pa den Dataansvarliges vegne lgbende sikrer overholdelse af sine forpligtelser
efter denne Databehandleraftale.

s) En beskrivelse af de praktiske tiltag, herunder savel tekniske som organisatoriske, som
Databehandleren har gennemfgrt for at sikre overholdelse af sine forpligtelser efter
Databehandleraftalen. Beskrivelsen kan bl.a. omfatte en fremstiling af etablerede og
implementerede ledelsessystemer for informationssikkerhed og for behandling af
personoplysninger samt beskrivelsen af andre ivaerksatte tiltag. Databehandleren er som led heri
ogsa forpligtet til at deltage i opfelgende mgder med den Dataansvarlige herom.

t) En beskrivelse af hvilke kontrolforanstaltninger Databehandleren har iveerksat og gennemfart til
maling og kontrol af virkningen af det etablerede ledelsessystem for informationssikkerhed og for
behandling af personoplysninger samt resultatmélinger herfra.

Den generelle dokumentation skal udleveres senest 10 arbejdsdage efter, at den Dataansvarlige har
fremsat sin skriftige anmodning overfor Databehandleren, med mindre andet aftales konkret.
Databehandlerens udarbejdelse af dokumentation sker for Databehandlerens egen regning.

FYSISK M@DE HOS DATABEHANDLEREN

Databehandleren skal pa skriftig anmodning deltage i et fysisk mgde hos Databehandleren eller den
Dataansvarlige, hvorpa Databehandleren nzermere skal kunne redegare for overholdelsen, samt hvordan
overholdelsen sikres. Anmodning om mgde skal ske med mindst 10 dages varsel.

AUDIT
Databehandleren skal p& skriftlig anmodning bidrage til og give adgang til audit.

Audit skal foretages af en uafheengig tredjepart valgt af den Dataansvarlige og godkendt af
Databehandleren. Databehandleren kan ikke afvise en foreslaet tredjepart uden rimelig begrundelse. Den
uafheengige tredjepart skal tiltreede en sesedvanlig fortrolighedserkleering overfor Databehandleren.
Anmodning om audit skal ske med mindst 10 dages varsel.
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25.3 Databehandleren har krav pa betaling efter medgéet tid og forbrugte materialer for bistand i medfer af
dette punkt 25, med mindre andet fglger af bilag 4 eller punkt 9.2 i Databehandleraftalen.

26. GVRIGT

26.1 Overstdende punkter skal ikke anses for udtemmende, og Databehandleren er derfor forpligtet til at
foretage sddanne yderligere handlinger og tiltag, som er ngdvendige for demonstration af
Databehandlerens forpligtelse efter punkt 4 i Databehandleraftalen.

26.2 Databehandleren er ikke forpligtet til at falge en anmodning fra den Dataansvarlige i henhold til dette bilag
3 hvis anmodningen strider mod den persondataretlige regulering. Databehandleren skal underrette den
Dataansvarlige i det omfang, det er Databehandlerens vurdering, at dette er tilfeeldet.
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BILAG 4
KONKRET BISTAND

1. BISTAND

1.1 Parterne har aftalt, at falgende konkrete opgaver udfgres af Databehandleren:
Opgave Vederlag
Hosting af hjemmeside og- eller mail Aftalt ved indgéelse.
Vedligeholdelse af hiemmeside (systemopdatering)  Aftalt ved indgéelse.
Indhold og teknisk/programmeringsopgave AdHoc Timepris.

2, @VRIGE FORHOLD
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BILAG 5
DEN DATAANSVARLIGES
FORPLIGTELSER

1. FORPLIGTELSER
1.1 Den Dataansvarlige har falgende forpligtelser
a) At sikre sig, at personoplysningerne er ajourfarte

b) At sikre sig, at Instruksen er lovlig set i forhold til den til enhver tid geeldende persondataretlige
regulering

c) At Instruksen er hensigtsmeessig set i forhold til denne Databehandleraftale og Hovedydelsen.

d) At sikre forretningsgange i virksomheden, sa de overholder den interne IT politik.

2. @VRIGE FORHOLD
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BILAG 6
UNDERDATABEHANDLERE

GENERELT

Den Dataansvarlige giver hermed sin godkendelse til, at Databehandleren anvender fglgende
Underdatabehandlere:

Liste over underdatabehandlere er her: https://www.certa-web.com/gdpr

1.2 Den Dataansvarlige har mulighed for at gare indsigelser geeldende mod en sadan Underdatabehandler i
det omfang, der er en rimelig grund hertil.

2, S/ARLIGE VILKAR

2.1 Den Dataansvarlige accepterer, at Databehandleren anvender standardprogrammel fra Microsoft og at
Microsoft behandler persondata pa vegne af den Dataansvarlige.
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BILAG 7

OVERFORSEL TIL TREDJELAND OG

INTERNATIONALORGANISATION

GENERELT

Den Dataansvarlige giver hermed sin godkendelse til, at Databehandleren overfagrer personoplysninger til
falgende sikre tredjelande:

a) De forenede Amerikanske stater (USA)
b) Tyskland

C) Irland

1.2 Databehandleren skal underrette den Dataansvarlige om overfarslen, inden den finder sted.

2, S/ERLIGE VILKAR

2.1 Den Dataansvarlige accepterer, at Databehandleren anvender standardprogrammel fra Microsoft og at
Microsoft behandler persondata pa vegne af den Dataansvarlige.
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